Caritas Rhein-Erft ist Opfer einer Cyberattacke

Von Kaspar Mueller-Bringmann
27. September 2023, 11:18

Hurth — Die IT-Systeme des Caritasverbandes fiir den Rhein-Erft-Kreis sind seit Sonntag, 24. September, von einer
gréReren Storung betroffen. Hintergrund ist nach aktuellem Kenntnisstand eine Cyberattacke auf die Systeme des
Verbandes. ,Unsere Dienste fir Bewohner, Patienten, Klienten und Kita-Kinder werden aber in gewohnter Qualitat
weiter zur Verfligung stehen”, betont Vorstandsvorsitzender Peter Altmayer.

Kriminelle Angreifer konnten, trotz weitreichender technischer und organisatorischer Schutzmaf3nahmen, in
Serversysteme der Caritas eindringen. ,Absolute Sicherheit gibt es im IT-Bereich leider nicht. Jetzt hat es unseren
Verband leider getroffen”, so Peter Altmayer weiter. Um grol3eren Schaden zu verhindern, wurden in Abstimmung mit
externen Dienstleistern und Spezialisten alle Serversysteme kontrolliert durch den Verband offline genommen.

Wie weitreichend der Angriff tatsachlich ist und inwieweit Schaden entstanden ist, wird derzeit analysiert. Mdglich ist,
dass im Zuge der Untersuchungen weitere Systeme heruntergefahren werden missen. Der Wegfall der IT-Systeme
kann zeitweise zu Problemen bei der Erreichbarkeit von Standorten (Mail, Telefon) fiihren.



Erst nach der Analyse kdnne man abschatzen, wann die Systeme wieder online geschaltet werden kénnen und welche
zusatzlichen MalBnahmen ergriffen werden miissen, um zukinftige Angriffe dieser Art zu verhindern. ,Wir werden hier
grundlich vorgehen. Sobald wir neue Erkenntnisse haben, werden wir diese mitteilen“, so Peter Altmayer weiter.

Der Caritasverband hat eine Anzeige gegen Unbekannt erstattet und steht im Austausch mit den zustéandigen Behorden.

+tt

Der Caritasverband Rhein-Erft-Kreis e. V. ist Trager von rund 70 Diensten und Einrichtungen rund um ambulante und
stationare Pflege, Familien-, Kinder- und Jugendhilfe sowie Beratungsdienste. Neun Seniorenzentren betreibt der
Verband im Kreisgebiet. Mit Giber 1.600 Mitarbeitenden gehdrt er zu den grof3ten Arbeitgebern im Rhein-Erft-Kreis. Hinzu
kommen rund 1.000 Ehrenamtler. Damit ist der Caritasverband zugleich der gré3te Wohlfahrtsverband im Rhein-Erft-
Kreis.
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